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RESUMEN

La investigacién propuesta tiene como
objetivo tratar la aplicacién y la gestién
de las pricticas de seguridad cibernéti-
ca asociados con la tecnologia de la in-
formacién y la tecnologia operativa en
relacién con los entornos de redes de

produccién industrial (SCADA-ICS).

No pretende sustituir otras actividades
relacionadas con la ciberseguridad , pro-
gramas , procesos , o enfoques que las or-
ganizaciones del subsector del petréleo y
el gas natural han implementado o tienen
intencién de poner en prictica, incluyendo
las actividades de ciberseguridad asociados
con la legislacion, los reglamentos , las po-
liticas, iniciativas particulares, o los requi-
sitos propios de la misién del negocio.

La orientacién en esta investigaciéon es
complementar un programa integral de se-
guridad cibernética de las dreas especificas
y en las industrias del petréleo y del gas.

ABSTRACT

The proposed research aims fo address the
implementation and management of cy-
ber security practices associated with in-
formation technology and operational te-
chnology regarding network environments

of industrial production (SCADA-ICS).

Not intended to replace other activities re-
lated to cybersecurity, programs, processes, or
approaches that organizations of downstream
petroleum and natural gas have implemen-
ted or intend to implement, including cyber-
security activities associated with legislation,
regulations, policies, private initiatives, or
the requirements for the business mission.

The guidance in this research program is
to complement a comprehensive cybersecurity
specific areas and industries of oil and gas.
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1. INTRODUCCION

La industria del petréleo y la del gas son
dos industrias con caracteristicas similares
y también individuales. Estos incluyen la
exploracion, recoleccién, produccién, trans-
formacién, almacenamiento y transporte de
petréleo y gas natural. El petréleo y el gas
natural son almacenados en diversas partes,
y se transporta a través de miles de kiléme-
tros, por medio de tuberias, canales, ferro-
carriles y rutas.

Aquellos que trabajan con SCADA
(Supervisory Control and Data Acquisi-
tion) o sistemas de control industrial (ICS,
Industrial Control Systems) en la indus-
tria de petréleo y gas son conscientes de
la presién para aumentar la productividad
y reducir costos a través de la integracién
de redes.

Por ejemplo, el intercambio de datos en
tiempo real de las operaciones de campo
con los grupos de gestién es una préctica
estindar para la mayoria de las empresas.
Del mismo modo, la demanda de servicios
de asistencia técnica a distancia ha hecho
que muchos de los sistemas de control de
las tuberias se tornen accesibles a través de
tecnologias basadas en Internet.

Al mismo tiempo, los propios sistemas
SCADA han cambiado radicalmente. Re-
des propietarias han sido reemplazadas con
equipos que utilizan tecnologia Ethernet.

Estaciones de operador asignadas hist6-
ricamente a un destino especifico han sido
reemplazados con equipos que ejecutan
Windows ™ y el software de T, tales como
lectores de PDF y navegadores web. Estos
estin hoy instalados en cada centro de es-
tacién o de control.

Esto tiene un costo - muchos de los
mismos problemas de seguridad que han
afectado a los sistemas de negocios ahora
aparecen en los sistemas SCADA.

Los sistemas de control estin expuestos
a amenazas de seguridad cibernética para
los cuales nunca fueron disefiados.

Los ataques cibernéticos en los sistemas
de automatizacién fueron considerados por
muchos como un problema teérico hasta
el descubrimiento de Stuxnet en julio de
2010. En ese momento, el mundo cambid
para los proveedores de automatizacién,
hackers, delincuentes e incluso los gobier-
nos.

Stuxnet fue disefiado especificamente
para atacar a los productos de automatiza-
cién. Es capaz de descargar la informacién
del proceso, de realizar cambios en la 16gica

de los PLC, y luego cubrir sus pistas.

Empleé vulnerabilidades previamen-
te desconocidas para difundirse. Lo sufi-
cientemente potente como para evadir las
tecnologias de seguridad de dltima genera-
cién.

El objetivo previsto de Stuxnet fueron
las centrifugadoras de enriquecimiento de
uranio utilizados por Irdn en su programa
de armamento nuclear. Tomado el control
del sistema de automatizacion, el malware
es capaz de volver a configurar los contro-
ladores de la centrifuga, haciendo que el
equipo se destruya lentamente a si mismo.

El impacto real de Stuxnet comenzé a
aparecer después de que el propio malware

era historia.

Gracias a la publicidad de Stuxnet, hac-
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kers y criminales descubrieron que los pro-
ductos SCADA / ICS son objetivos atrac-
tivos. Estos sistemas pronto se convirtieron
en blanco de eleccién para las divulgaciones

de seguridad publica.

En 2011 ICS-CERT liberaron 104 avi-
sos de seguridad para los productos SCA-
DA / ICS, de 39 proveedores diferentes.

Antes de Stuxnet, se habian informado
sélo cinco 5 vulnerabilidades SCADA.

Lo que fue particularmente preocupante
es que el cédigo de ataque publicado para el
40% de estas vulnerabilidades. Esto signifi-
caba que los ciber-terroristas sabian dén-
de encontrar vulnerabilidades en SCADA/
productos ICS, y tenian ademis el software
para explotarlos.

Stuxnet también mostré al mundo el po-
der de un ‘malware’ ICS bien disefiado. Po-
dria destruir el equipo y apagar los sistemas
criticos.

En Febrero de 2011, un nuevo ataque
contra la industria fue expuesto. En un
documento titulado “Global Energy cibe-
rataques: Noche del Dragén”, se describe
una actividad de amenaza cibernética que
estaba robando datos confidenciales, como
las ofertas de campos petroleros y datos de
las operaciones SCADA de las empresas de

energia y petroquimica.

A principios de Octubre de 2011, se
anunci6 el descubrimiento de un nuevo tro-
yano llamado “Duqu”. Este malware dirigi-
do utiliza en gran parte el mismo cédigo
fuente de Stuxnet.

A decir de Symantec: “El propésito de

Duqu es reunir datos de inteligencia y los
activos de entidades tales como: infraes-
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tructura y sistemas de empresas indus-
triales.”

A finales de octubre, Symantec dio a co-
nocer detalles de un tercer ataque dirigido
a 25 empresas que participan en la fabri-
cacién de productos quimicos y materiales
avanzados.

Se llamaron a estos ataques los “ataques
Nitro”.

Una de las vulnerabilidades mds impor-
tantes de una red ICS / SCADA son los
protocolos: OPC-UA, OPC-DA, ICCP,
MODBUS, DNP3 entre otros.

2. TEXTO PRINCIPAL

La industria del petréleo y la del gas son
dos industrias con caracteristicas similares
y también individuales. Estos incluyen la
exploracién, recoleccién, produccién, trans-
formacién, almacenamiento y transporte de
petréleo y gas natural. El petréleo y el gas
natural son importados, asi como de pro-
duccién nacional, almacenados en diversas
partes de la Nacién, y se transporta a través
de miles de kilémetros, a través de tuberias,
canales, ferrocarriles y rutas.

El petréleo y gas natural estin hechos de
compuestos de hidrocarburos que se origi-
nan en depdsitos subterrdneos. El petréleo
crudo es un liquido que debe ser llevado a
la superficie, eliminados los gases, agua y
otras impurezas, y luego transportado a las
instalaciones de procesamiento (refinerias
de petréleo), en los que se derivan los pro-
ductos terminados.

Productos derivados del petréleo crudo
incluyen gasolina, querosén, combustible de
aviacién, combustible diésel, combustible
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para calefaccidn, el aceite pesado, lubrican-
tes, ceras, asfalto y gas licuado de petréleo,
asi como una serie de precursores petroqui-
micos.

Similar al petréleo crudo, el gas natural
se produce, se eliminan los liquidos y otras
impurezas y, a continuacidn, se transporta
a través de oleoductos a las instalaciones
de procesamiento de gas que separan los
componentes mds pesados del gas, dejando
un producto compuesto casi enteramente
de metano. A continuacién, el metano se
transporta como gas natural limpio para el
almacenamiento a granel, los consumidores
industriales y viviendas individuales.

La licuefaccién del gas natural hace que
una concentracién mas densa del gas na-
tural y permite que el gas natural licuado
(GNL) sea transportado econémicamente
a través de camiones/buques cisterna, en
lugar de tuberias.

Aquellos que trabajan con SCADA o
sistemas de control industrial (ICS) en la
industria de petréleo y gas son conscientes
de la presién para aumentar la productivi-
dad y reducir costos a través de la integra-
cién de redes.

Por ejemplo, el intercambio de datos en
tiempo real de las operaciones de campo
con los grupos de gestién es una préctica
estindar para la mayoria de las empresas.
Del mismo modo, la demanda de servicios
de asistencia técnica a distancia ha hecho
que muchos de los sistemas de control de
las tuberias se tornen accesibles a través de
tecnologias basadas en Internet.

Al mismo tiempo, los propios sistemas
SCADA han cambiado radicalmente. Re-

des propietarias han sido reemplazadas con

equipos que utilizan tecnologia Ethernet.

Estaciones de operador asignadas histé-
ricamente a un destino especifico han sido
reemplazados con equipos que ejecutan
Windows ™ y el software de T1, tales como
lectores de PDF y navegadores web. Estos
estin hoy instalados en cada centro de es-
tacién o de control.

Estas nuevas tecnologias estin permi-
tiendo a las empresas implementar pric-
ticas dgiles y rentables de negocios. Des-
afortunadamente, también tienen un costo
- muchos de los mismos problemas de se-
guridad que han afectado a los sistemas de
negocios ahora aparecen en los sistemas

SCADA.

Los sistemas de control de la tuberia
estin expuestos a amenazas de seguridad
cibernética para los cuales nunca fueron di-
sefiados.

2.1 Stuxnet—un generador de cambios.

Los ataques cibernéticos en los sistemas
de automatizacién fueron considerados por
muchos como un problema teérico hasta
el descubrimiento de Stuxnet en julio de
2010. En ese momento, el mundo cambid,
no sélo para las empresas de petrdleo y gas,
sino también para los proveedores de auto-
matizacion, hackers, delincuentes e incluso
los gobiernos.

Stuxnet fue disefiado especificamente
para atacar a los productos de automatiza-
cién de Siemens. Es capaz de descargar la
informacién del proceso, de realizar cam-
bios en la légica de los PLC, y luego cubrir

sus pistas.

Empleé vulnerabilidades previamente
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desconocidas para difundirse. Es lo sufi-
cientemente potente como para evadir las
tecnologias de seguridad de ultima genera-
cion.

El objetivo previsto de Stuxnet fueron
las centrifugadoras de enriquecimiento de
uranio utilizados por Irdn en su programa
de armamento nuclear. Tomado el control
del sistema de automatizacién, el malware
es capaz de volver a configurar los contro-
ladores de la centrifuga, haciendo que el
equipo se destruya lentamente a si mismo.

Stuxnet tenfa un objetivo especifico, pero
al igual que todos los ataques, cibernéticos
o convencionales hubo dafios colaterales.

Varias empresas en los EE.UU. tenian los
PLC que fueron reconfigurados por Stux-
net, probablemente por accidente. Ningin
dafio real ocurrid, pero una gran cantidad
de mano y detenciones de servicios ocurrie-
ron por esto.

Estos problemas se detuvieron; ‘so-
luciones’ al software y firmas de antivirus
pronto condujeron Stuxnet a la extincién.
Pero, el problema no termina ahi.

2.2 Stuxnet—un generador de cambios.

El impacto real de Stuxnet comenzé a
aparecer después de que el propio malware
era historia.

Gracias a la publicidad de Stuxnet, hac-
kers y criminales descubrieron que los pro-
ductos SCADA / ICS son objetivos atrac-
tivos. Estos sistemas pronto se convirtieron
en blanco de eleccién para las divulgaciones

de seguridad publica.

En 2011 ICS-CERT liberaron 104 avi-
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sos de seguridad para los productos SCA-
DA / ICS, de 39 proveedores diferentes.
Antes de Stuxnet, se habian informado

s6lo cinco 5 vulnerabilidades SCADA.

Lo que fue particularmente preocupante
es que el cédigo de ataque publicado para el
40% de estas vulnerabilidades. Esto signifi-
caba que los ciber-terroristas sabian dénde
encontrar vulnerabilidades en SCADA/
productos ICS, y tenfan ademis el software
para explotarlos.

Stuxnet también mostré al mundo el
poder de un ‘malware’ ICS bien disefiado.
Podria robar secretos corporativos, destruir
el equipo y apagar los sistemas criticos. Y
mientras Stuxnet parecia haber sido crea-
da por razones politicas, las oportunidades
para la explotacién empresarial eran evi-
dentes tanto para los gobiernos como para
los delincuentes.

Era cuestién de tiempo antes de que
alguien decidiera reutilizar las técnicas de
Stuxnet para ir tras otras victimas.

En Febrero de 2011, un nuevo ataque
contra la industria fue expuesto. En un
documento titulado “Global Energy cibe-
rataques: Noche del Dragén”, se describe
una actividad de amenaza cibernética que
estaba robando datos confidenciales, como
las ofertas de campos petroleros y datos de
las operaciones SCADA de las empresas de

energia y petroquimica.

A principios de Octubre de 2011, se
anuncié el descubrimiento de un nuevo tro-
yano llamado “Duqu”. Este malware dirigi-
do utiliza en gran parte el mismo cédigo
fuente de Stuxnet.

A diferencia de Stuxnet, es un ladrén de
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informacién y no parece apuntar directa-
mente a los sistemas de PLC. Sin embargo,
de acuerdo con Symantec: “El propésito de
Duqu es reunir datos de inteligencia y los
activos de entidades tales como: infraes-
tructuray sistemas de empresas industria-
les ... Los atacantes estin buscando infor-
macién, tales como documentos de disefio
que podrian ayudarles a montar un ataque
tuturo en diversas industrias, incluyendo los
sistemas de control e instalaciones de las
industrias .

A finales de octubre, Symantec dio a co-
nocer detalles de un tercer ataque dirigido
a 25 empresas que participan en la fabri-
cacién de productos quimicos y materiales
avanzados.

Se llamaron a estos ataques los “ataques
Nitro”, Symantec reporté: “El propésito de
los ataques parece ser el espionaje indus-
trial, la recoleccién de propiedad intelectual
para obtener ventaja competitiva.”

Una de las vulnerabilidades mds impor-
tantes de una red ICS / SCADA: los pro-

tocolos.

« OPC-UA
« OPC-DA

- ICcpP

« MODBUS
« DNP3

Qué podemos intentar hacer?

* Incluir evaluaciones de seguridad
como parte de los procesos de manteni-
miento periddico. (Estas evaluaciones de-

ben ser especificas para la industria, y es
el objetivo de esta propuesta de investiga-
cién)

* La implementacién de estos cam-
bios mejorard la postura de “defensa en
profundidad” para cualquier tuberia ICS /
SCADA y ayudard a proteger las opera-

ciones contra el espionaje cibernético.

* Se necesita una mejor seguridad
SCADA con urgencia; esperar el préximo
< ) .
malware’ puede ser demasiado tarde.

2.3 Propuesta de investigacién

La investigacion propuesta tiene como
objetivo tratar la aplicacién y la gestién de
las practicas de seguridad cibernética aso-
ciados con la tecnologia de la informacién
y la tecnologia operativa en relacién con los
entornos en los que operan .

No pretende sustituir otras actividades
relacionadas con la ciberseguridad , progra-
mas , procesos , o enfoques que las organi-
zaciones del subsector del petréleo y el gas
natural han implementado o tienen inten-
cién de poner en préctica, incluyendo las
actividades de ciberseguridad asociados con
la legislacién, los reglamentos , las politicas,
iniciativas particulares, o los requisitos pro-
pios de la misién del negocio.

La orientacién en esta investigacién es
complementar un programa integral de se-
guridad cibernética de las dreas especificas.

2.3.1 Planteo de la investigacién
Repetidas intrusiones cibernéticas en
organizaciones de todo tipo ponen de ma-

nifiesto la necesidad de mejorar la seguri-
dad cibernética. Las amenazas cibernéticas
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siguen creciendo y representan uno de los
riesgos operativos mds serios que enfrentan
las organizaciones modernas. La seguridad
de la sociedad y econémica depende del
funcionamiento confiable de la infraestruc-
tura critica frente a esas amenazas.

No solo es una cuestién de proteccién
de la infraestructura critica (como concep-
to abstracto), la economia depende de la
operacién sustentable de organizaciones de
todo tipo. Un modelo de ciberseguridad es-
pecifico para la industria del Petréleo y Gas
puede ayudar las organizaciones de dicha
categoria a evaluar y mejorar sus programas
de seguridad cibernética.

Lo enunciado nos hace presumir la exis-
tencia de caracteristicas diferenciales y/o
Unicas para las mencionadas industrias.

El modelo propuesto debe poder utili-
zarse para:

*  Fortalecer las capacidades de ciber-
seguridad en el subsector del gas y el petré-
leo.

*  Permitir a las organizaciones eva-
luar y comparar de manera consistente y
repetitiva sus capacidades de ciberseguri-

dad.

*  Compartir conocimientos, mejores

ricticas y referencias, como un medio para
>

mejorar las capacidades de ciberseguridad.

*  Permitir a las organizaciones dar
prioridad a las acciones e inversiones para
mejorar la ciberseguridad.

El modelo debe ser desarrollado para

proporcionar una conducta descriptiva, no
prescriptivo, orientacién para ayudar a las
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organizaciones a desarrollar y mejorar sus
capacidades en términos de ciberseguri-

dad.

Como resultado, las pricticas sugeridas
en el modelo deben estar en un nivel de
abstraccién de modo que pueden ser inter-
pretados por las organizaciones de diversas
estructuras, funciones y tamafios.

El modelo debe probarse con entidades
del sector privado, publico o mixto, para va-
lidar que proporcionaria informacién valio-
sa para la evaluacién y para recoger retroa-
limentacién que permita su mejora, y en un
posterior estadio, autocorreccién.

Los Dominios especificos que deberian
ser atendidos por el programa de Gestién
de la Ciberseguridad (orientado a las indus-
trias del gas y el petréleo) son:

*  Gestién de Riesgos.

*  Identificacién de Activos y Gestién
de la Configuracién.

*  Gestién de las Identidades y Ad-

ministracién de Accesos.

*  Gesti6én de las Amenazas y Vulne-

rabilidades.

*  Anilisis del Contexto y su Ges-
tion.
*  Gestién del Intercambio de Infor-

macién y las Comunicaciones.

* Eventos y Respuesta a Incidentes,
Continuidad de la Operacién.

*  Cadena de Suministro y Gesti6én de
las Dependencias Externas.
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*  Gestidn de la Fuerza Laboral.

*  Gestién del Programa de Ciberse-
guridad.

Cada dominio debe entenderse como
una agrupacién légica de las pricticas de
seguridad cibernética.

Cada uno de los dominios del modelo
deberia contener un conjunto estructurado
de pricticas de seguridad cibernética.

Cada conjunto de pricticas representa
las actividades que una organizacién puede
llevar a cabo para establecer la capacidad y
madurez en el dominio.

Por ejemplo, el dominio de Gestién de
Riesgos es un conjunto de pricticas que una
organizacién puede llevar a cabo para esta-
blecer y madurar su capacidad de gestion
del riesgo de la seguridad cibernética.

Trataremos los aspectos que propone-
mos incluir en el ‘framework’ o marco de
referencia para la ‘Gestién de Riesgos’ en
ciberseguridad, aplicada alas industrias en
cuestion (petrdleo y gas).

*  Desarrollo de una estrategia de ges-
tién del riesgo empresarial que identifica su
tolerancia y la estrategia para la evaluacién,
respuesta y seguimiento de los riesgos de ci-

berseguridad.

*  Determinacién de un consejo de
administracion el cual revisa esta estrategia
con una determinada frecuencia (o ante la
aparicién de amenazas, vulnerabilidades no
previstas y de potencial alto impacto) para
asegurarse de que permanece alineada con
los objetivos referidos a la ciberseguridad,
de la organizacién.

*  Determinacién del riesgo para po-
der cumplir con las prestaciones de servi-
cios esenciales. Su identificacién y docu-
mentacion.

*  Gestionar un registro de riesgos
para asegurarse de que son monitoreados y
se generaron respuestas en forma oportuna;
seguimiento e identificacién de tenden-
cias.

*  Gestién de un diagrama de arqui-
tectura de red que identifica los activos cri-
ticos y muestra cémo estin conectados y
cudles estdn expuestos a Internet. Recursos
como servidores Web que tienen solicitudes
de Internet se consideran en mayor riesgo
que aquellas que no lo hacen.

*  Los activos digitales que dan sopor-
te a los de mayo exposicién (por ejemplo
un servidor de base de datos detrds de un
servidor Web , estdn en el segundo nivel de
riesgo y asi sucesivamente.

* El diagrama de red deberia incluir
activos como los firewalls y dispositivos de
deteccion de intrusiones (IPSs, UTM, IPSs
NG, etc..), por ello el riesgo basico de un
activo se definirfa en funcién de cémo estd
protegido basado en los controles de segu-

ridad.

*  El riesgo final para cada activo sur-
gird de combinacién de la importancia del
activo en la prestacién de los servicios esen-
ciales y su exposicién sobre la base de las
redes y arquitecturas de ciberseguridad.

Para todos los aspectos mencionados
identificaremos las politicas, procedimien-
tos y técnicas, para luego parametrizar y
aplicar los mismos a una empresa especi-

fica.
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Veamos ahora los aspectos minimos
que deberia incluir un ‘framework’ o marco
de referencia para la ‘Gestiéon de amena-
zas y vulnerabilidades’ en ciberseguridad,
aplicada a las industrias en cuestién (petré-

leo y gas).

*  Examinar los tipos de amenazas a
las que normalmente responde la organi-
zacion, incluyendo software malicioso, ata-
ques de denegacion de servicio, y los ataques
de grupos ciber activistas.

*  Desarrollar y documentar el perfil
de amenaza de la organizacién en todas sus
dreas/sectores/actividades.

* Identifica r fuentes confiables de in-
formacién que permitan la identificacién
de amenazas de forma rdpida y estar en
condiciones de consumir y analizar la in-
formacién sobre amenazas publicadas por
fuentes tales como los CERT, Centros de
intercambio de informacién y de andlisis
(ISAC), Sistemas de Respuesta de Emer-
gencia y Control de la Ciber- Industria, de
forma tal de iniciar una respuesta eficaz.

*  Hacer uso del Foro de Respues-
ta a Incidentes y Equipos de Seguridad
(FIRST), el Common Vulnerability Sco-
ring  System (CVSS) para identificar los
impactos potenciales de las vulnerabilida-
des de software conocidas. Esto permitiria
a la organizacién priorizar las actividades de
mitigacién y reduccién de riesgo/impacto
de acuerdo con la importancia de las vulne-

rabilidades.
2.3.2 Metodologia

Desarrollo del modelo propuesto, el cual
debe poder utilizarse para:
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*  Fortalecer las capacidades de ciber-
seguridad en el subsector del gas y el petré-
leo.

*  Permitir a las organizaciones eva-
luar y comparar de manera consistente y
repetitiva sus capacidades de ciberseguri-

dad.

*  Compartir conocimientos, mejores
pricticas y referencias, como un medio para
mejorar las capacidades de ciberseguridad.

*  Permitir a las organizaciones dar
prioridad a las acciones e inversiones para
mejorar la ciberseguridad.

El modelo debe ser desarrollado para
proporcionar una conducta descriptiva, no
prescriptivo, orientacién para ayudar a las
organizaciones a desarrollar y mejorar sus
capacidades en términos de ciberseguri-

dad.

Como resultado, las précticas sugeridas
en el modelo deben estar en un nivel de
abstraccién de modo que pueden ser inter-
pretados por las organizaciones de diversas
estructuras, funciones y tamafios.

El modelo debe probarse con entidades
del sector privado, piblico o mixto, para va-
lidar que proporcionaria informacién valio-
sa para la evaluacién y para recoger retroa-
limentacién que permita su mejora, y en un
posterior estadio, autocorreccién.

Deben desarrollarse las estrategias ba-
sicas para todos los dominios enumerados
(hemos desarrollado brevemente en esta
ponencia dos de ellos, a titulo de clarificar
la propuesta).
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3. CONCLUSION

No es posible en el estado actual emi-
tir conclusiones. Podemos mencionar lo
siguiente  (http://www.energyglobal.com/
downstream/special-reports/29052015/
How-can-SCADA-security-be-improved-
for-oil-and-gas-companies-089/):

“De acuerdo con el informe reciente-
mente lanzado, 2015 - Informe Anual de
Amenazas de Seguridad - DELL, los ata-
ques a redes SCADA estin en aumento. El
informe encontré que en 2014 el ndmero
de ataques contra Sistemas de Control y
Adquisicién de Datos (SCADA) se dupli-
¢6 en comparacién con el afio anterior. La
mayoria de estos ataques se produjeron en
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